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Що вам потрібно зробити для власної безпеки? 

 

• Не використовуйте облікові записи з адміністративними правами, як для 

мобільних пристроїв так і для комп’ютера; 

• Не використовуйте пристрій, з якого отримуєте доступ до системи  управління 

рахунком, в розважальних цілях; 

• Не наддавайте (навіть тимчасово) пристрій на якому встановлена картка з 

вашім комерційним номером (номер телефону що зазначений у договорі), чи 

довірений пристрій, чи комп’ютер з якого було активовано доступ до системи третім 

особам.  

• Користуйтесь виключно ліцензійним програмним забезпеченням та регулярно 

його оновлюйте (як на комп’ютері, так на телефоні/планшеті). 

• Заведіть різні номери телефонів для банківських сервісів та для реєстрації на 

сторонніх ресурсах. Якщо у Вас не контрактний номер телефону – зареєструйте 

його у оператора (поєднайте Ваш номер з паспортом чи ідентифікаційною 

карткою, що зробить неможливим несанкціонований перевипуск картки 

мобільного оператора сторонніми особами;  

• Ніколи нікому не називайте свій логін, пароль (у тому числі одноразові паролі) які 

використовуються в системі Pravex- Online. Пам’ятайте, співробітники банку ні за 

яких обставин не можуть запитувати таку інформацію. 

• Не вводьте особисті та облікові дані для системи при переході за посиланнями, 

отриманими від сторонніх осіб чи із сумнівних джерел (у тому числі по електронній 

пошті). 

• Не записуйте свій пароль в блокнот, не зберігайте його в смартфоні. Якщо 

збудете, пароль можна відновити всього за кілька хвилин. 

• Не використовуйте в якості таємного слова своє імя, призвище, по батькові, та 

іншу інформацію яка безпосередньо Вас ідентифікує 

• Підключить додаткові засоби безпеки у вашому телефоні (У налаштуваннях 

підключить Push-повідомлення, біометрію).  

• Обов’язково встановить на всі пристрої, які мають доступ до системи управління 

рахунком антивірусне програмне забезпечення та підтримуєте його в актуальному 

стані; 

• На комп’ютері встановить та налаштуйте мережевий екран (Firewall) 

• У разі загрози компрометації – терміново зателефонуйте до контакт-центру 

банку з метою блокування можливості несанкціонованого списання коштів. 

• Забезпечте інформаційну та фізичну безпеку пристроїв які мають доступ до 

системи дистанційного управління рахунком. 
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